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Resumo. Os Casos de Garantia de Seguranca (CGS) tornaram-se elementos es-
senciais e indispenséaveis na certificacdo de seguranga em diversos dominios de
sistemas criticos. Esses processos de certificacdo sdo rigorosos e exigem argu-
mentos solidos, sustentados por um conjunto de evidéncias de alta qualidade
que comprovem a seguranga ¢ a adequacdo do sistema ao seu ambiente de uso
especifico. No entanto, a avaliagdo dessas evidéncias frequentemente depende
do julgamento humano, o que pode estar sujeito a vieses cognitivos, comprome-
tendo a validade dos argumentos apresentados. Este trabalho apresenta o appS-
CE (App for Safety Classification of Evidence), uma ferramenta de cédigo
aberto, acessivel via web, que segue uma arquitetura cliente-servidor e utiliza
tecnologias como TypeScript, React Native, Node.js e Firebase Firestore. O ap-
pSCE apoia a abordagem Classify Evidence, que visa classificar a qualidade
das evidéncias de seguranca utilizadas na constru¢do dos CGS. O objetivo do
aplicativo ¢ facilitar o controle e gerenciamento da classificagdo das evidéncias,
tornando-as mais dindmicas e acessiveis, e, desta, contribuir para uma comuni-
cacdo mais eficaz e confidvel entre os stakeholders envolvidos.

Palavra-chave: Evidéncia, classificagdo de evidéncia, qualidade das evidén-
cias, Caso de Garantia de Seguranca, Certificagdo de Seguranga, viés cognitivo.

1 Introducao

Sistemas criticos, em geral, precisam obter a aprovacao de uma entidade independen-
te, como um 6rgao regulador. Em dominios consolidados, como aviag@o e dispositi-
vos médicos, ¢ comum a adogdo de uma abordagem prescritiva. Neste caso uma
agéncia reguladora define padrdes que devem ser seguidos, incluindo processos espe-
cificos a serem aplicados durante o desenvolvimento e testes obrigatérios que o sis-
tema deve realizar. Os desenvolvedores e fabricantes, por sua vez, sdo responsaveis
por apresentar evidéncias de que cumpriram essas exigéncias, por meio de documen-
tagdes claras e convincentes que demonstrem a seguranga do sistema e fundamentem
os argumentos apresentados [1].

O processo de certificagdo, no entanto, ¢ longo e complexo, em razdo do grande
volume de informagdes que precisa ser fornecido. Além disso, o uso de linguagem
natural na documentacdo das argumentacdes pode introduzir ambiguidades, dificul-
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tando a analise e avaliagdo dos argumentos que deveriam assegurar a seguranga do
sistema. Tais argumentos podem ser comprometidos caso as evidéncias apresentadas
sejam insuficientes para sua sustentacao.

Embora os processos de certificacdo e as normas de seguranga venham evoluindo
constantemente, ainda ¢ desafiador atender de forma eficaz as exigéncias de seguran-
¢a impostas aos sistemas criticos de seguranga [2]. A literatura aponta problemas
como a necessidade de descrever de forma mais clara e rastreavel os objetivos a se-
rem alcangados [3], além do uso de linguagem informal e ambigua, frequentemente
influenciada por vieses cognitivos na especificagdo dos argumentos.

Nesse contexto, novas abordagens, métodos e ferramentas t€ém sido propostas, com
destaque para os Casos de Garantia de Seguranga (do inglés Safety Assurance Case)
[4]. Um Caso de Garantia de Seguranca (CGS) visa demonstrar a validade de uma
reivindica¢do de seguranca, apresentando um argumento estruturado ¢ fundamentado
em evidéncias de apoio [5]. Essas evidéncias desempenham um papel crucial na cons-
trugdo da credibilidade necessaria para a operagdo segura de um sistema.

Conforme observado por Kelly [6], argumentos sem evidéncias de apoio sdo infun-
dados e, portanto, pouco convincentes. Evidéncias de baixa qualidade tornam os ar-
gumentos inconsistentes, comprometendo a reivindicagdo de seguranca do sistema.
Assim, a classificacdo da qualidade das evidéncias ¢ essencial para aprimorar a confi-
abilidade dos argumentos [7].

Sistemas criticos que dependem de software para atingir seus objetivos exigem que
0s CGSs considerem a contribui¢do do software para a seguranga do sistema. Conse-
quentemente, engenheiros de software devem estar envolvidos na elaboragdo dos
CGSs, abordando a construgdo, validagdo e manuten¢io da seguranca desses sistemas.
De acordo com Cheng [8], os CGSs atuam como uma ponte entre desenvolvedores de
software, analistas de seguranga e especialistas em certificagdo, facilitando a troca de
conhecimento entre eles.

Diante desse cenario, foi eclaborada uma abordagem denominada
Classify Evidence', destinada a classificar as evidéncias utilizadas na construgio de
um CGS, onde apenas evidéncias de boa qualidade devem ser empregadas na com-
provacdo dos argumentos, enquanto evidéncias de baixa qualidade, sujeitas a vieses,
devem ser eliminadas ou reformuladas.

Este trabalho apresenta o appSCE (App for Safety Classification of Evidence) que
apoia uma abordagem de classificacdo das evidéncias utilizadas na construgdo de
CGSs, denominada Classify Evidence. Seu objetivo ¢ fornecer uma solugdo eficiente
para avaliar a qualidade das evidéncias empregadas na especificagdo dos CGSs, tor-
nando o processo mais estruturado, confidvel e rastreavel. Além disso, facilita o con-
trole e gerenciamento das evidéncias, tornando a classifica¢cdo mais dindmica e aces-
sivel, beneficiando tanto a comunidade académica quanto a industria.

2 Visao Geral da Abordagem

A abordagem Classify Evidence € estruturada em varias etapas, apresentada utilizando
um diagrama BPMN (vide Fig. 1). Inicialmente ¢ preciso Obter Evidéncias. Em se-
guida serdo realizadas as etapas de Introduciio, Apresentagdo, Analise Critica,
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Classificacio e Calculo da Relevincia da Evidéncia. Como resultados as evidéncias
poderdo ser classificadas em quatro categorias: Incontestavel, Importante, Mediana
e Fraca.

Evidéncias de
Software .
. > Evidéncias de
Evidéncias de stakeholders
Hardware

Obter Etapa de Etapa da Etapa de Etapa da Etapa de
PO . ot r e - Calculo da
Evidéncias Introdugdo Apresentagio Andlise Critica Classificagéo el

Fig 1. Visao Geral da abordagem Classify Evidence

Viséo Geral da abordagem Classify Evidence

Na aplicac@o da abordagem Classify Evidence, ¢ crucial verificar, classificar e va-
lidar a qualidade das evidéncias apresentadas. Essa classificag@o baseia-se nos artefa-
tos de maior valor agregado para a industria ou 6rgaos reguladores, como normas,
codigos, relatorios técnicos, documentos de requisitos e testes. Portanto, apenas as
evidéncias de boa qualidade (Incontestaveis e Importantes) e livres de vieses serdo
usadas na validagdo dos argumentos. A partir dessa avaliacdo, sdo identificados os
artefatos de maior e menor valor, descartando-se as evidéncias fracas ou sem compro-
vagdo oficial.

2.1 Detalhamento das Etapas da Abordagem Classify Evidence

A seguir serdo detalhadas as etapas de Introducdo, Apresentagdo, Analise Critica,
Classificagdo e Célculo da Relevancia, que no momento sdo apoiadas pela ferramenta
appSCE.

Introducio - Nesta fase, o objetivo é compreender a evidéncia inicial. Ela deve ser
nomeada de forma clara e sucinta, bem como as palavras-chave devem ser listadas
para facilitar a rastreabilidade e a futura localizagdo da evidéncia. Também ¢é necessa-
rio descrever brevemente o tema e a importancia da evidéncia no dominio, além de
esclarecer sua intengao (vide Fig. 3¢ e Fig. 3d).

Apresentacdo- Apods a introdugdo, ¢ necessario aprofundar a analise de como as
evidéncias foram coletadas. Nessa etapa, deve-se descrever de maneira clara, sucinta
e objetiva o artefato, especificando as pesquisas confidveis das quais o artefato foi
extraido (autores, data de publicagdo, tipo de evidéncia, normas ¢ o link). Também ¢
importante indicar se a avaliagdo foi realizada por pares e avaliar a consisténcia da
evidéncia em relacdo a estudos prévios (vide Fig. 4c).

Analise Critica - Esta fase envolve uma avaliagdo critica detalhada, identificando
os pontos fortes, as limitagdes e as possiveis influéncias externas sobre as evidéncias.
Nessa etapa, ¢ necessario definir a metodologia, fornecendo exemplos de como des-
crever a evidéncia no contexto de um caso de seguranca, aplicando-a em documenta-
¢oes de seguranga ja existentes, e descrevendo recomendagdes ou técnicas relevantes
para o uso da evidéncia. Além disso, devem ser identificados possiveis vieses ou limi-
tagdes que, embora ndo explicitamente mencionados, possam comprometer a validade
dos resultados obtidos. Também ¢ importante analisar a existéncia de potenciais con-



flitos de interesse que possam influenciar a objetividade ou integridade dos resultados
apresentados (vide Fig. 4d).

Classificacio - Ap0ds coletar e organizar as informagdes das etapas anteriores ¢ es-
sencial avancar para a classificacdo das evidéncias com base em trés critérios (vide
Fig 5a): relevancia (mede o grau de aplicabilidade das evidéncias), cobertura (avalia
em que medida as evidéncias abrangem todas as subdivisdes da instincia) e forga
(determina o nivel de confiabilidade das evidéncias).

Cilculo da Relevancia - Nesta fase, serd necessario avaliar a Gravidade do Perigo
(GP), onde o especialista atribui uma pontuacdo de 1 a 10 (vide Fig. 5b), indicando o
impacto da evidéncia na redugdo do risco. Também ¢ preciso definir a Probabilidade
de Falha (PF), diferenciando a metodologia adotada para hardware e software (vide
Fig. 5¢), atribuindo pontuacédo de 1 a 10.

Os especialistas designados para a area correspondente verificardo se a organizacao
adota métricas especificas para o controle de erros e determinardo o nivel de maturi-
dade dessas praticas. Esse processo facilita a atribui¢do de pontuagdo para a probabi-
lidade de falhas nas evidéncias, conforme ilustrado na Fig. 5b e Fig. Sc.

Com essas informagoes, a relevancia da evidéncia sera calculada como Incontesta-
vel, Importante, Mediana ou Fraca, conforme o preconizado pela abordagem Classify
Evidence (vide Fig. 5d).

Evidéncias de categoria Incontestavel e Importante sao consideradas de alta qua-
lidade e geram argumentos menos propensos a desvios sistematicos do pensamento
racional, reduzindo interpretacdes equivocadas. Ja as evidéncias de categoria Media-
na ou Fraca devem ser revistas ou descartadas.

Nossa proposta assegura que apenas evidéncias solidas e confiaveis sejam utiliza-
das para justificar os argumentos, aumentando a qualidade e robustez dos CGSs. Ao
calcular a relevancia, a abordagem Classify Evidence garante a adequagao das evidén-
cias, permitindo o desenvolvimento de estratégias precisas ¢ a sele¢do dos artefatos
com maior valor agregado. Com a classifica¢do das evidéncias, sera possivel embasar
os argumentos de seguranca utilizados na construgdo dos CGSs.

3 Sistema de Classifica¢do de Evidéncias (appSCE)

Para o gerenciamento ¢ a classificacao das evidéncias associadas a projetos de Casos
de Garantia de Software (CGSs), foi desenvolvido o appSCE, uma ferramenta de
codigo aberto para dispositivos moveis, acessivel via web. O appSCE segue uma
arquitetura cliente-servidor e utiliza tecnologias como TypeScript, React Native, No-
de.js e Firebase Firestore. Seu objetivo ¢ fornecer uma solugao eficiente para avaliar a
qualidade das evidéncias utilizadas na especificacdo dos CGS. Além disso, facilita o
controle e gerenciamento das evidéncias, tornando a classificagdo mais dindmica e
acessivel, beneficiando tanto a comunidade académica quanto a industria.

3.1 Detalhamento do AppSCE

No AppSCE, os usudrios desempenham duas fung¢des principais: Administrador ou
Avaliador (especialista).

Administrador: E responsavel pelo cadastro dos avaliadores, atribuindo a area de
especialidade de cada um (hardware ou software), conforme ilustrado na Fig. 2. Além



disso, o administrador realiza o cadastro do projeto, incluindo a etapa de introdugdo
das evidéncias ilustrada na Fig. 3. Nessa etapa, sdo registradas informagdes como o
tipo, nome, palavras-chave e a contextualizagido das evidéncias.

Nome [}

PROJETO 01 Relatério Técnico do Microcontrelader.-
Evidéncias cadastradas Y] Palavras °

Relatério Técnico, MSPA30FG439, i

Contextualizagdo [}
Para avaliar com precisao a
confiabilidade dos produtos da TI &
usada condigdes de teste de estresse
acelerado durante o teste de

acelerar os mecanismos de falha que

Qual o tipo da sua evidéncia? X

Selecione os itens

Cadastrar evidéncia 0 Hordware

O sottware

< Voltar < Voltar

Fig 3. Cadastro das evidéncias

Avaliador: E o responsavel por analisar as evidéncias destinadas a sua area de es-
pecialidade, realizando avalia¢des detalhadas e contribuindo para a classificag@o pre-
cisa das evidéncias.

A ferramenta oferece uma abordagem estruturada e eficiente para o gerenciamento
das evidéncias, promovendo uma clara divisdo de responsabilidades entre administra-
dores e avaliadores, com foco na garantia da qualidade e precisdo no processo de
classificacdo.

Apos a criagdo do projeto e das evidéncias, ¢ responsabilidade dos avaliadores (es-
pecialistas) selecionar e classificar as evidéncias, seguindo a abordagem Classify Evi-
dence, conforme ilustrado na Fig. 4.
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Fig 4. Cadastro das evidéncias

E importante destacar que, dependendo do tipo de evidéncia (hardware ou softwa-
re), o sistema direciona os avaliadores para interfaces especificas relacionadas a veri-
ficagdo da probabilidade de falhas. Essa diferenciag@o ocorre devido & maior comple-
xidade no processo de verificagdo das falhas em evidéncias de software.

Através da abordagem Classify Evidence, os especialistas indicam se a organizagao
adota métricas especificas para o controle de erros e determinardo o nivel de maturi-
dade dessas praticas. Esse processo facilita a atribui¢do de pontuacdo para a probabi-
lidade de falhas nas evidéncias (vide Fig. 5b e Fig. 5c).
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Fig 5. Avaliagdo da evidéncia de software

A avaliagdo de evidéncias de hardware ¢ realizada de forma direta. Como mencio-
nado anteriormente, a probabilidade de falhas esta diretamente vinculada a testes de
estresse acelerado, projetados para simular e prever mecanismos de falha que poderi-
am ocorrer em condi¢des normais de uso. Esses testes devem ser informados pelos
fabricantes, com estimativas confidveis sobre o desempenho dos componentes em
cenarios reais. Na Fig. 6 ¢ ilustrada a avaliagdo direta da evidéncia de hardware no
que se diz respeito a probabilidade de falha.
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Fig 6. Avaliag@o da evidéncia de hardware

A abordagem Classify Evidence estabelece como critério obrigatorio a avaliagdo
em pares. Assim, o appSCE, também passara pelas seguintes etapas:

Analise e Consolidacio: As respostas dos dois especialistas sdo analisadas e orga-
nizadas em evidéncias convergentes ou divergentes.

Segunda Rodada: Os critérios que ndo obtiveram consenso sio revisados por um
novo especialista. Nesta etapa, um feedback detalhado ¢ fornecido a todos os especia-
listas que participaram da rodada anterior, com o objetivo de alcangar consenso. A
avalia¢@o pode ser ajustada através do aplicativo.

Resultado Final: As evidéncias serdo classificadas automaticamente. Aquelas que
forem consideradas como incontestaveis ¢ importantes sio recomendadas para sus-
tentar os argumentos a serem usados nos CGS. Por outro lado, evidéncias classifica-
das como medianas ou fracas devem ser excluidas ou reformuladas.

Ao final do processo, o appSCE gera um relatorio detalhado com a documentagao
da abordagem Classify Evidence para a evidéncia classificada, podendo ser baixada
no formato pdf.

4 Consideracoes Finais e Trabalhos Futuro

A abordagem Classify Evidence ndo apenas facilita a identificagdo de evidéncias de
maior valor agregado, mas também organiza e sistematiza o processo de classificacdo,
tornando-o mais rastreavel e adaptavel a diferentes contextos regulatorios. Evidéncias
bem classificadas tém o potencial de reduzir significativamente os retrabalhos e rejei-
¢des em processos de certificagdo, otimizando recursos e aumentando a confianga dos
stakeholders nos sistemas avaliados.

O aplicativo appSCE, complementa essa abordagem, sendo uma inovagao, ao au-
tomatizar e estruturar o gerenciamento das evidéncias, proporcionando uma experién-
cia mais dinamica e acessivel para os avaliadores. Sua interface facilita a verificagdo
da probabilidade de falhas em componentes de hardware e software, um aspecto criti-
co para sistemas complexos que operam em ambientes regulamentados. Com essa
ferramenta, espera-se ndo apenas atender as exigéncias regulatorias, mas também
estabelecer novos padrdes de clareza, rastreabilidade e confiabilidade nos CGS.



Como trabalho em andamento, j&4 em fase de testes, temos a funcionalidade para
tratar os vieses cognitivos das evidéncias a serem usadas nos CGSs. Desta forma, sera
possivel quantificar o percentual de influéncia de viés cognitivo nas evidéncias inseri-
das no appSCE.

Nesta etapa estamos utilizando Large Language Models (LLMs) integrados es-
trategicamente com tecnologias e ferramentas sofisticadas, como Streamlit e
LangChain, além de servigos especializados acessiveis por meio das APIs fornecidas
pela OpenAl e Groq, por exemplo. Trata-se de um avango significativo frente as
técnicas tradicionais, que frequentemente se limitam a abordagens simplificadas e
superficiais, como andlises baseadas meramente na frequéncia de palavras-chave ou
em modelos genéricos pré-treinados para avaliacdo de sentimentos. Em contraste, a
transi¢do para o uso de LLMs avancados, tais como GPT-4 ou os modelos mais
recentes oferecidos pela Groq, como o DeepSeek, permite uma analise muito mais
aprofundada e contextualizada.

Link para o Video da Ferramenta: https://bit.ly/appSCE-CE .
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