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Resumo A entrada em vigor das regulamentagbes sobre protegdo de
dados, em destaque o GDPR (General Data Protection Regulation) na
Europa e a LGPD (Lei Geral de Protegao de Dados) no Brasil, criaram
demanda por técnicas de modelagem capazes de representar requisitos
de privacidade em processos de negocio. Embora o BPMN seja padrao
de facto para modelagem de processos, seus elementos nativos carecem
de suporte explicito para protecao de dados pessoais. Este artigo apre-
senta um Mapeamento Sistematico da Literatura (MSL) que investiga
se e como a BPMN tem sido estendida para suportar conformidade com
privacidade no contexto do GDPR e da LGPD. Apoés anélise de 18 estu-
dos selecionados, os resultados indicam crescimento do tema a partir de
2018, com o framework PE-BPMN como linha de pesquisa mais proemi-
nente, e revelam contribui¢cbes em anotagao visual, extensoes ontoldgi-
cas, verificagdo semi-automatizada e detecgdo de conflitos entre requisitos
de privacidade. Destaca-se que apenas um estudo aborda diretamente a
LGPD, evidenciando lacuna significativa no contexto brasileiro.
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1 Introducgao

O crescimento exponencial da digitalizacao de processos organizacionais nas 1l-
timas décadas consolidou a Business Process Model and Notation (BPMN) como
o padrao de fato para a modelagem de processos de negbcio em Sistemas de In-
formagao (SI). Desenvolvida pelo Object Management Group (OMG), a BPMN
oferece uma linguagem grafica padronizada e expressiva, capaz de representar
fluxos de controle, colaboragoes interorganizacionais, coreografias de servicos e
subprocessos em diferentes niveis de abstragao [8]. Sua ado¢do massiva, tanto
na academia quanto na industria, decorre nao apenas da riqueza seméantica de
sua notagao, mas também de seu alinhamento com iniciativas de modelagem
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orientada a servigos e transformacgao digital, tornando-a um instrumento central
no ciclo de vida do desenvolvimento de sistemas, desde o levantamento de re-
quisitos até a execug@ao e monitoramento facilmente compreensivel de processos
automatizados entre stakeholders técnicos ou nao[10].

Em paralelo ao amadurecimento das préaticas de BPM, o cenario regulatorio
global passou por transformacgoes profundas no que diz respeito a protecao de da-
dos pessoais. A aprovacao do Regulamento Geral de Protecao de Dados da Uniao
Europeia (GDPR - General Data Protection Regulation, EU 2016/679)[19], em
vigor desde maio de 2018, estabeleceu um novo paradigma juridico-técnico fun-
dado nos principios de minimizagao de dados, finalidade, responsabilizacao (ac-
countability) e privacidade desde a concepgao (Privacy-by-Design) [5]. No con-
texto brasileiro, a Lei Geral de Protecao de Dados Pessoais (LGPD - Lei n°
13.709/2018), em vigor desde 2020, incorporou principios anilogos, exigindo das
organizagoes que tratem dados pessoais de titulares brasileiros a adogao de me-
didas técnicas e organizacionais compativeis com a legislagao [13]. Essas regu-
lamentacOes nao apenas impoem obrigagoes juridicas, mas também demandam
uma reconfiguragao profunda da forma como os processos de negdcio sao projeta-
dos, documentados e auditados, elevando a conformidade regulatoria a condigao
de requisito nao funcional critico no desenvolvimento de sistemas de informagao
[1].

Embora o BPMN seja amplamente utilizado para modelar processos que
tratam dados pessoais, a especificagao nativa da notagao carece de mecanis-
mos explicitos para representar requisitos de privacidade e protecao de dados
[17]. Elementos como a identificagao de bases legais para o tratamento de dados
(consentimento, legitimo interesse, obrigagdo legal), a categorizacao de dados
pessoais sensiveis, as obrigagoes de minimizagao e retengao, os fluxos de trans-
feréncia internacional de dados e os direitos dos titulares, como o direito ao
esquecimento e a portabilidade, nao possuem representagao formal na notagao
BPMN 2.0.2. Essa lacuna seméntica impoe uma tensao estrutural entre duas
dimensoes criticas do desenvolvimento de sistemas: de um lado, a necessidade de
modelar processos de negocio com precisao e clareza; de outro, a exigéncia legal
e ética de garantir a conformidade com regulamentagoes de protecao de dados
desde as fases iniciais do projeto. Como consequéncia, os analistas e arquitetos
de processos sdo forgados a recorrer a anotagoes informais, documentos externos
ou abordagens ad hoc para representar obrigacoes de privacidade, comprome-
tendo a rastreabilidade, a auditabilidade e a verificabilidade da conformidade
regulatoria ao longo do ciclo de vida do processo [1].

A comunidade cientifica tem respondido a esse desafio com a proposicao de
extensoes, metamodelos, perfis e mecanismos de anotacao para a BPMN, com
0 objetivo de incorporar seméanticas de privacidade e protecao de dados dire-
tamente na notagao de processos. Contudo, a producao académica nessa area
apresenta caracteristicas de fragmentacao que dificultam a consolidacido de co-
nhecimento e a adogao pratica: As propostas existentes adotam abordagens hete-
rogéneas, desde extensoes sintaticas formais para apoiar simulagoes de processos
de negocio [20], passando por mecanismos de coloragdo visual, como em [21]. Até



mesmo ontologias de dominio acopladas a ferramentas CASE e agentes de IA [3]
sao desenvolvidas de forma independente, sem convergéncia para um padrao am-
plamente aceito, e frequentemente focam em aspectos parciais da conformidade,
como o GDPR isoladamente, sem considerar regulamentagbes nacionais como
a LGPD. Ademais, a sobreposigao entre requisitos de privacidade e requisitos
de seguranca da informacgao gera ambiguidades conceituais que comprometem a
precisdo das solugoes propostas [14]. Essa dispersdo do estado da arte justifica
a necessidade urgente de um estudo de mapeamento sistemético que consolide,
classifique e avalie criticamente as abordagens existentes.

Diante desse contexto, o presente artigo tem como objetivo realizar um Ma-
peamento Sistematico da Literatura (MSL) sobre extensdes e adaptagoes da
BPMN voltadas ao suporte de conformidade com privacidade e protegao de da-
dos pessoais, com énfase nos requisitos estabelecidos pelo GDPR e pela LGPD.
Especificamente, objetiva-se: (i) identificar e catalogar as contribui¢oes que pro-
poem extensoes explicitas a notagao BPMN para a representacao de requisitos de
privacidade; (ii) caracterizar as abordagens adotadas em termos de mecanismos
de extensao, ferramentas de suporte, técnicas de verificagao e regulamentagoes
contempladas; (iii) avaliar a distribuigao temporal, geografica e metodologica da
produgao cientifica no tema; e (iv) identificar lacunas de pesquisa, em especial
no que concerne & LGPD e ao contexto brasileiro. O estudo segue o proto-
colo metodolégico de Kitchenham e Charters [15], reconhecido como referéncia
em revisoes sisteméticas da literatura em Engenharia de Software, garantindo
reprodutibilidade, rigor na selegao de estudos e transparéncia na avaliagao de
elegibilidade.

O restante deste artigo esta organizado da seguinte forma: a Secao 2 apresenta
o referencial teérico sobre BPMN e regulamentagoes de privacidade; a Segao 3
descreve o protocolo metodologico do MSL; a Segao 4 apresenta o Esquema de
Classificagao dos estudos e resultados; a Secao 5 apresenta a analise dos estudos
incluidos, implicagoes dos achados e as ameacas a validade; e a Secao 6 apresenta
as conclusoes e direcionamentos para trabalhos futuros.

2 Fundamentacgao Teérica

A compreensao do estado da arte sobre as extensoes da notacdo Business Pro-
cess Model and Notation (BPMN) para conformidade com a protegao de dados
exige a articulagao de trés pilares fundamentais: a modelagem de processos de
negocio, o paradigma de Privacy by Design (PbD) e os marcos regulatorios con-
temporaneos, representados pelo General Data Protection Regulation (GDPR)
e pela Lei Geral de Protegdo de Dados (LGPD).

2.1 Modelagem de Processos com BPMN e sua Extensibilidade

A gestdo de processos de negocio (Business Process Management - BPM)
consolidou-se como uma disciplina essencial para a transparéncia organizacio-
nal. Dentro deste ecossistema, a notagao BPMN 2.0 emergiu como o padrao de



fato, provendo uma linguagem comum entre analistas de negocio e desenvolve-
dores de sistemas [10].

Contudo, a notagao padrao foca primordialmente na logica de controle e no
fluxo de mensagens, carecendo de seméantica nativa para expressar requisitos
nao-funcionais complexos, como a privacidade. Conforme evidenciado por Agos-
tinelli et al. (2026), a integragdo de restrigoes de privacidade diretamente nos
modelos de processo é crucial para evitar violagoes de dados (data breaches). A
arquitetura da BPMN permite essa integragao por meio de mecanismos de ex-
tensibilidade, que podem ocorrer via: Extensao do Metamodelo: Alteragoes
nas classes e atributos estruturais da linguagem; Perfis BPMN (Profiles):
Adaptacdo via estereotipos e valores etiquetados (tagged values); e Anotagodes
Visuais: Introdugao de marcadores graficos sem alteragao da logica subjacente.
Essa flexibilidade é o que permite a criagao de variantes como a Privacy-enhanced
BPMN (PE-BPMN), proposta por Pullonen [17], focada na andlise de fluxos de
informagoes privadas e salvaguardas técnicas.

2.2 Marcos Regulatérios: GDPR e LGPD

A protecao de dados pessoais transicionou de uma abordagem passiva para um
modelo de responsabilidade proativa (accountability). A GDPR (Regulamento
UE 2016/679)[19] estabeleceu precedentes globais que influenciaram diretamente
a LGPD brasileira (Lei n® 13.709,/2018)[9]. Ambas as normas exigem que as or-
ganizagoes nao apenas protejam os dados, mas que demonstrem conformidade
em todo o ciclo de vida do tratamento. Conceitos-chave extraidos da literatura
selecionada [4][18] apontam que a conformidade exige o mapeamento sistematico
de: Consentimento: A base legal para o processamento de dados; Minimiza-
cao de Dados: A coleta estritamente necesséaria para a finalidade pretendida;
Direitos do Titular: Mecanismos para acesso, retificagao e o "direito ao esque-
cimento"; Seguranga (Integridade e Confidencialidade): Medidas técnicas
para prevenir acessos nao autorizados.

2.3 Privacy by Design e Engenharia de Requisitos de Privacidade

A integracao entre legislacdo e técnica materializa-se no conceito de Privacy
by Design (PbD). O PbD preconiza que a privacidade deve ser incorporada de
forma intrinseca e por padrao no desenvolvimento de sistemas. Na engenharia
de software, isso se traduz na captura de requisitos de privacidade ainda na fase
de modelagem de processos [12].

A literatura aponta desafios significativos nessa integracao. Ramadan et al.
[18] destacam que requisitos de seguranca e minimizacdo de dados podem ser
inerentemente conflitantes, exigindo frameworks (como o proposto no método
LGPD4BP) para detectar e resolver tais inconsisténcias de forma semiautoma-
tizada. Além disso, a utilizagao de ontologias [6] e modelos de verificagao formal
[8] surge como uma tendéncia para garantir que os modelos BPMN estendidos
sejam semanticamente consistentes com as disposi¢oes legais da GDPR/LGPD.



Método de Pesquisa

A condugao deste estudo segue o protocolo de Mapeamento Sistematico da Li-
teratura (MSL) por meio da classificacao e analise de frequéncia de publicagoes
[16], cujo rigor metodologico baseia-se nas diretrizes de Kitchenham e Char-
ters (2007) [15], dividindo-se em trés fases principais: planejamento, conducao e
documentagao dos resultados. Todo o contetido deste mapeamento encontra-se
armazenado no repositorio Zenodo: https://doi.org/10.5281 /zenodo.18830846

O objetivo primordial deste MSL ¢é identificar como a literatura técnica in-
tegra a notacdo BPMN aos requisitos de privacidade da LGPD e GDPR. Para
tanto, formularam-se as seguintes questoes de pesquisa, conforme detalhadas
abaixo:

QP1: Quais sao as principais abordagens e métodos utilizados para
integrar requisitos de privacidade (LGPD/GDPR) a notagao BPMN?
Esta questao busca avaliar as propostas de modelagem vinculadas as normas
legais.

QP2: Como a frequéncia de publicagoes sobre extensoes de BPMN
para privacidade tem evoluido ao longo do tempo? Visa identificar a
maturidade do campo e a lideranga regional (ex: influéncia da GDPR na Europa
vs. LGPD no Brasil).

A Questdo de Pesquisa 1 (QP1) é composta pelas duas subquestoes abaixo:

SQ1.1: Quais tipos de extensoes ou adaptagoes a notagao BPMN
sdo propostos? (Foco na natureza técnica: metamodelos, perfis, anotagoes).

SQ1.2: Quais aspectos da LGPD e/ou GDPR sao cobertos pelas
propostas? (Foco em conceitos como Consentimento, Anonimizagao e Direitos
do Titular).

A Questao de Pesquisa 2 (QP2) por sua vez, é composta pela subquestao
abaixo:

SQ2.1: Qual é o nivel de maturidade das propostas? (Avaliagio em
particular das propostas levantadas).

A estratégia de busca foi desenhada para maximizar a abrangéncia dentro do
escopo de Engenharia de Software e Sistemas de Informagao. A string de busca
foi construida utilizando operadores booleanos (OR, AND) unindo trés eixos:
Notagao (BPMN), Dominio (Privacidade/Protegdo de Dados) e Contribuigao
Técnica (Extensao/Metamodelo/Requisitos).

A string final aplicada foi a seguinte:

(TITLE-ABS-KEY ("BPMN"OR "Business Process Model*"OR "Business
Process Modeling") AND ("Privacy”OR "Data Protection"OR "LGPD"OR
"GDPR"OR "Privacy-by-design"OR "Data Regulation”) AND ("Eztension"OR
"Metamodel"OR "Profile"OR "Annotation"OR "DSL"OR "Model-driven"OR
"Requirements Engineering"))

Para garantir que apenas estudos com rigor técnico e relevancia tematica
fossem analisados, ou seja, com o universo do BPMN em conjunto com as re-
gulamentagoes de protecao de dados, seja a GDPR ou a LGPD, aplicaram-se
critérios rigorosos de sele¢ao em que o Critério de Inclusao esteja satisfeito e que



nenhum Critério de Exclusao esteja atingido para que um estudo seja conside-
rado elegivel para selecao:

Como Critério de Inclusdo (IC) segue o IC1 (Correspondencia as ques-
toes de Pesquisa): Estudos que respondam ao menos uma das questoes de
pesquisa. Como Critérios de Exclusao (EC)séo aplicados os seguintes: EC1 (Ob-
solescéncia Temporal): Estudos publicados antes de 2016 (ano de aprovagao
da GDPR); EC2 (Indisponibilidade): Estudos com acesso indisponivel na in-
tegra; EC3 (relevancia académica insuficiente): Estudos com menos de 4
paginas; EC4 (incompatibilidade & pesquisa): Estudos que nao respondam
ao menos uma das questoes de pesquisa; EC5 (Estudos nao cientificos): Es-
tudos que sejam preficio, livros, capitulo de livros, resumos, posteres, painel,
palestras, keynotes, tutoriais, editoriais ou demonstragoes.

A busca foi realizada nos bancos de dados SCOPUS, IEEE, ACM Digital
Library, Engeneering Ville Compedex, ISE Web of Science e Google Scholar
seguindo o fluxo PRISMA, garantindo transparéncia desde a identificagao inicial
até a selecao final dos estudos via leitura do inteiro teor e revisao qualitativa
por anélise temética, resultando na inclusao do total de 18 estudos para este
Mapeamento Sisteméatico da Literatura, consoante a Figura 1:
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Figura 1. Fluxo Prisma utilizado neste estudo

A fase de extragao foi guiada pelo processo de Keywording proposto por Pe-
tersen et al. (2008)[16], no qual os conceitos-chave de cada artigo sdo mapeados
para categorias pré-definidas. O esquema de classificagdo adotado fundamenta-se
nas seguintes cinco facetas: 1. Natureza da Extensao - Classifica a interven-
¢ao técnica (Metamodelo, Perfil UML, Anotagdo Visual, DSL ou Framework);
2. Cobertura de Requisitos - Mapeia quais "dores"regulatorias sao tratadas



(Consentimento, Direitos do Titular, Minimizagao, etc.); 3. Tipo de Pesquisa
- Baseado na taxonomia de Wieringa et al. (2006)[21], classifica os estudos em
Pesquisa de Avaliagdo, Validagdo, Proposta de Solucao ou Artigo Conceitual; 4.
Tipo de Validagao - Identifica o rigor da prova de conceito (Estudo de Caso,
Experimento ou Exemplo Tlustrativo) e; 5. Contexto Legal - Identifica se o
foco ¢ GDPR, LGPD ou uma abordagem agnostica.

Esquema de Classificagao: A fase de classificagao é o processo pelo qual
os estudos priméarios sdo agrupados em facetas que representam as dimensoes
de interesse da pesquisa. Adotou-se o método de Keywording proposto por Pe-
tersen et al. (2008)[16], que consiste em: (i) leitura dos resumos para identificar
conceitos centrais, (ii) combinagio de palavras-chave para criar categorias e (iii)
refinamento das categorias mediante a leitura do texto completo.

O esquema resultante foi estruturado em categorias fundamentais, desenha-
das para responder as questoes de pesquisa (QPs) estabelecidas no protocolo.
Cabe informar que alguns estudos nao estavam disponiveis para analise, devido
a dificuldade de acionar os autores durante o prazo do estudo.

Natureza da Extensao e Contribuicao Técnica: Esta categoria clas-
sifica o artefato técnico proposto pelo estudo, permitindo mensurar o rigor da
modificagao na notagdo BPMN. As categorias sao: 1. Perfil BPMN: Adapta-
¢oes que utilizam mecanismos de extensao da BPMN, como esteredtipos e tagged
values; 2. Anotagoes Visuais: Propostas que introduzem marcadores graficos
ou icones sem alterar a seméantica de execugao do modelo; 3. Linguagem Espe-
cifica de Dominio (DSL): Criacdo de variagoes textuais ou graficas baseadas
no BPMN para propositos especificos; 4. Extensao de Metamodelo: Estudos
que alteram a estrutura logica (classes e atributos) do padrao BPMN 2.0 e; 5.
Framework /Processo: Estudos que propdem métodos de uso da notagdo sem
alterar seus elementos nativos.

Cobertura de Requisitos de Privacidade: Esta categoria mapeia a ade-
réncia das propostas aos pilares da LGPD e GDPR. A classificagdo considera se
o estudo prové mecanismos para a Gestao de Consentimento: Autorizagao
expressa do titular. Anonimizacao/Pseudonimizacao: Técnicas de descarac-
terizacao de dados pessoais. Direitos do Titular: Implementacao de fluxos para
acesso, retificacao ou exclusao de dados. Retengao e Descarte: Definigao de ci-
clos de vida e prazos de guarda de dados. Seguranga da Informacgao: Garantia
de integridade e confidencialidade no fluxo do processo. Para avaliar a maturi-
dade cientifica da &rea, utilizou-se a taxonomia de Wieringa et al. (2006)[21],
conforme recomendado por Petersen[16]

4 Resultados e Mapeamento

Esta secao apresenta a sintese dos dados extraidos dos estudos selecionados,
correlacionando-os com as Questoes de Pesquisa (QPs). A andlise permite visu-
alizar nao apenas a frequéncia das publicacbes, mas a maturidade técnica das
solugoes que buscam integrar a notacao BPMN aos requisitos de privacidade
(Tabela 1 e Tabela 2).



Tabela 1. Natureza da Extensao / Cobertura (LGPD/GDPR)

Categoria 1: Natureza da Extensao Categoria 2: Cobertura LGPD/GDPR
B Perfil A_nota(;éo DSL Metamod |Framew Consent|Anonim (Direitos |Reten |Seguran
BPMN |Visual elo ork imento |izagdo |Titular |cdo |ca
01| |Sim Nao Nao Nao Sim Sim N&o Sim Sim |Sim
02| [Sim Nao Nao Nao Sim Sim Nao Sim Sim |Sim
03| (Sim Nao Sim Nao Sim Sim Nao Nao Nao |Nao
04| |Sim Nao Nao Nao Sim Sim Nao Sim Sim Sim
05| [Sim Sim Sim Sim Sim Sim Sim Sim Sim  |Sim
06| |Sim Sim Sim Sim Sim Sim N&o Sim Sim  |Sim
07| [Sim Sim Sim Sim Sim Nao Sim Nao Nao |Sim
08| [Sim Sim Sim Sim Sim Nao Nao Nao Nao |Sim
10| [Sim N&o N&o N&o Sim Nao N&o Nao Sim  |Sim
11| |Sim Nao N&o N&o Sim Nao N&o Nao Sim  |Sim
12| |Sim Nao Nao Nao Sim Sim Nao Sim Sim  |Sim
13| [Ndo Nao Nao Nao Nado Sim Sim Sim Sim  |Sim
14| [Sim Sim Sim Sim Sim Nao Sim Sim Sim  |Sim
17| |Sim Sim Sim Sim Sim Sim Sim Nao Sim  |Sim
18| |Sim Sim Sim Sim Sim Nao Sim Nao Nao |Sim
20| [Sim Nao Sim Nao Sim N&o Sim Nao Nao |Sim
22| [Sim Sim Sim Nao Sim Sim Nao Sim Nao |Sim
23| [Sim Sim Sim Sim Sim Nzo Sim Sim Sim  |Sim
Tabela 2. Tipos de Pesquisa/ Validacao/ Contexto Geografico-Legal
Categoria 3: Tipo de Pesquisa Categoria 4: Tipo de Validaga Categoria 5: Ci
2 Avaliaga Validagao :;oposta Conceitu Estudo |Experi IEIﬁz:’::tl:: Nenh | |Brasil Europa G!ob'aIIAg
studo o . al de Caso [mento uma (LGPD) |(GDPR) |nostico
Solugao vo
01 [Sim Sim Sim Sim Sim Sim Sim N&o Nao Sim Sim
02| |Nao Sim Sim Sim Sim Nao Sim Nao Nao Sim Sim
03| [Sim Sim Sim Sim Sim Nao Sim Nao N&o Sim Nao
04| |Sim Sim Sim Sim Sim Sim Sim Nao Sim Sim Nao
05| |Nao Sim Sim Sim Sim Nao Sim Nao Nao Sim Nao
06 |Nao Sim Sim Sim Nao Nao Sim Nao Nao Sim Sim
07| [Sim Sim Sim Sim Sim Sim Sim Nao Nao Sim Nao
08| [Nao Sim Sim Sim Sim Nao Sim Nao Nao Sim Nao
10| |Nao Sim Sim Sim Sim Nao Sim Nao Nao Sim Sim
11| |Nao Sim Sim Sim Sim Nao Sim Nao Nao Sim Sim
12| [Nao Sim Sim Sim Sim Nao Sim Nao Nao Sim Sim
13| |Sim Sim Nao Sim Nao Nao Nao Sim Nao Sim Nao
14| |Sim Sim Sim Sim Sim Nao Sim N&o Nao Sim Nao
17| |Nao Sim Sim Sim Sim Nao Sim Nao Nao Sim Nao
18| [Sim Sim Sim Sim Sim Sim Sim Nao Nao Sim Sim
20| |Sim Sim Sim Sim Sim Sim Sim Nao Nao Sim Sim
22| |Nao Sim Nao Nao Nao Nao Sim Nao Nao Sim Sim
23| |Nao Sim Sim Sim Sim Sim Sim Nao Nao Sim Sim

A analise cronoldgica dos estudos (2018-2026) revela um interesse crescente
e sustentado apos a plena vigéncia do GDPR em 2018. Observa-se que a litera-



tura amadureceu de discussoes conceituais iniciais para propostas de frameworks
complexos. Embora o contexto europeu (GDPR) tenha sido o precursor, com
contribuigdes seminais de Pullonen et al. (2019)[17] e Agostinelli et al. (2019)[2],
nota-se um avanco significativo na literatura brasileira com o método LGPD4BP
[4], focado nas especificidades da LGPD. Em Irina,et al. (2024)[13] o estudo ma-
peia as intervencoes do GDPR nas quatro fases do ciclo de vida BPM: Con-
cepgao: Integracao de normas by design em modelos graficos. Configuragao:
Implementagao de politicas em sistemas BPMS e interfaces técnicas. Execugao:
Monitoramento ativo para garantir que instancias sigam as restrigoes de priva-
cidade. Analise: Uso de Mineragdo de Processos (Process Mining) e logs para
auditar e avaliar a conformidade a posteriori. O estudo chama a atencao para a
necessidade de analisar com maior profundidade o impacto da regulamentacao
sobre a engenharia de requisitos e a infraestrutura impactada pelo GDPR apli-
cada aos processos, bem como as respectivas questoes de fluxo e armazenamento
de dados.

Frameworks e Processos: Estudos como Agostinelli et al. (2026)[1] ¢ Ca-
podieci et al. (2025)[10] focam em metodologias de uso de padroes de design (de-
sign patterns) para conformidade, sem necessariamente alterar o metamodelo da
OMG. Nos estudos de Windrich et al. [22] [23], destacam-se as aplicagdes tanto
do método de cores Padrao Semaforo bem como a regra do Pior Cenario para
o armazenamento de dados, por meio da traducao de requisitos complexos do
GDPR em gatilhos visuais intuitivos.

Extensoes de Metamodelo e PE-BPMN: A proposta de Privacy-
enhanced BPMN (PE-BPMN) de Pullonen et al. (2019)[17] destaca-se como
uma das contribui¢cbes mais rigorosas, introduzindo seméntica para analise de
fluxos de informagao e tecnologias de aumento de privacidade (Privacy Enhan-
cing Technologies - PETs).

Abordagens baseadas em Ontologias: O trabalho de Bartolini et al.
(2019)[6] introduz uma camada semantica via ontologias, permitindo que o mo-
delo BPMN seja verificado contra as provisoes legais de forma computacional.

Quanto a cobertura de requisitos regulatorios da LGPD/GDPR, ao anali-
sar quais sao efetivamente abordados, observa-se uma cobertura heterogénea em
destaque, Seguranca (Integridade/Confidencialidade): Presente em quase
90% dos estudos, sendo o requisito mais consolidado; Consentimento e Direi-
tos do Titular: Abordados majoritariamente em propostas mais recentes por
exemplo, a LGPD4BP, refletindo a necessidade de modelar pontos de intera-
¢ao direta com o titular do dado; Minimizacao de Dados: Identificada como
uma lacuna técnica em muitos estudos, mas central no trabalho de Ramadan
et al. (2020)[18], que propde a detecgdo de conflitos entre seguranca e minimi-
zagao de dados através de anti-padrdes e; Retencao e Descarte: Ainda sub-
representados na modelagem gréfica, aparecendo frequentemente apenas como
anotagoes textuais ou metadados de framework. Utilizando a taxonomia de Wi-
eringa et al. (2006)[21], os resultados indicam que a area encontra-se em fase de
Pesquisa de Validagao (42%) e Proposta de Solucao (33%). A maioria dos estu-
dos utiliza exemplos ilustrativos[11] para demonstrar a viabilidade das extensoes.



No entanto, ha uma escassez de estudos de caso em ambientes organizacionais
reais de larga escala, o que aponta para uma oportunidade de pesquisas futuras
que validem a eficacia dessas notagoes sob a 6tica de modeladores de proces-
sos reais. A analise cruzada revela que estudos focados na LGPD tendem a ser
mais prescritivos (manuais e métodos de avaliagdo como o LGPD4BP)[4], en-
quanto estudos focados no GDPR tém explorado caminhos mais formais, como
a verificacdo baseada em modelos (model-based verification) proposta por Bel-
luccini et al. (2025)[7], utilizando linguagens formais como mCRL2 para provar
a conformidade de processos colaborativos.

5 Discussao

Um dos achados mais significativos deste mapeamento é a predominancia de
extensoes voltadas a seguranca técnica (integridade e confidencialidade) em de-
trimento de principios de privacidade mais abstratos. Conforme discutido por
Ramadan et al. (2020)[18], existe um conflito inerente entre os requisitos de se-
guranca e a minimizagao de dados. Enquanto a seguranca muitas vezes exige
logs detalhados e autenticagao forte (gerando mais dados), a minimizagao exige
a reducao da coleta ao estritamente necessario. Outro ponto levantado no es-
tudo secundario de Irina[13] chama a atengao para trabalhos futuros nos temas
de transferéncias de dados a terceiros.

A literatura analisada sugere que o uso de antipadroes, como proposto no
framework de detecgdo de conflitos de Ramadan et al.[18], é uma das aborda-
gens mais promissoras para resolver esse impasse na fase de design. Contudo, a
integracao desses mecanismos em ferramentas CASE (Computer-Aided Software
Engineering) comerciais ainda é incipiente.

Também observamos uma diferenga qualitativa na maturidade regulatéria
entre a GDPR e a LGPD, dependendo do contexto legal. As pesquisas focadas
no GDPR [17][7] tendem a explorar a verificagdo formal e a semantica profunda,
tratando a privacidade como um problema de fluxo de informagao verificavel
matematicamente.

Em contrapartida, as pesquisas voltadas & LGPD, como o método LGPD4BP
[4], apresentam uma orientacao mais metodologica e prescritiva, focada em auxi-
liar analistas a avaliar a conformidade de modelos existentes através de checklists
e catalogos de requisitos. Essa tendéncia indica que, no Brasil, o foco da pes-
quisa em Sistemas de Informagao ainda esta na transi¢ao da conformidade legal
para a técnica, enquanto na Europa a pesquisa ja se move para a automacao da
verificagao de conformidade.

5.1 Resposta as Questoes de Pesquisa

As evidéncias coletadas permitiram responder de forma conclusiva as questoes
norteadoras deste estudo: A analise sisteméatica dos estudos selecionados permi-
tiu consolidar a resposta & QP1. Esta resposta é fundamentada na convergéncia
dos achados técnicos (SQ1.1) e regulatorios (SQ1.2):



Resposta a SQ1.1 (Natureza das Extensoes e AdaptagGes): A litera-
tura técnica revela a real iniciativa de desenvolvimento de mecanismos para adap-
tar o BPMN & privacidade. Identificou-se uma predominancia de Frameworks
Metodologicos (ex. LGPD4BP e propostas de Agostinelli et al.[2]), presentes em
aproximadamente 70% da amostra, que guiam a aplicacao de padroes sem alterar
o nuacleo da notagao. Complementarmente, abordagens de alto rigor seméantico
utilizam Extensoes de Metamodelo e Linguagens Especificas de Dominio (DSL),
como o método PE-BPMN, para permitir analises formais de fluxos de dados e
tecnologias de aumento de privacidade (PETSs). O uso de Perfis BPMN (Profi-
les) e Anotagoes Visuais também é comum para prover suporte grafico de baixo
acoplamento.

Resposta a SQ1.2 (Cobertura de Requisitos da LGPD/GDPR): A
cobertura dos requisitos regulatorios é heterogénea entre os estudos. A Seguranca
da Informagéo (integridade e confidencialidade) é o pilar mais consolidado, sendo
abordado por quase a totalidade das extensoes analisadas. A Gestao de Consen-
timento e os Direitos do Titular (acesso e retificacdo) ganharam protagonismo
em frameworks mais recentes, refletindo a necessidade de modelar interacoes
diretas com o titular. Contudo, identificou-se uma lacuna em requisitos como
Retencgao e Descarte de Dados e Anonimizagao, que muitas vezes sao tratados
de forma periférica ou apenas como metadados, sem uma representacao visual
padronizada no fluxo do processo.

Sintese Final da QP1l: Em suma, a literatura propoe a integragao
BPMN /Privacidade através de um ecossistema hibrido de modelagem. A in-
tegracdo nao ocorre apenas no nivel sintatico (novos icones), mas sim através de
uma camada de Engenharia de Requisitos, onde o BPMN atua como o artefato
central para unir a conformidade juridica a implementacgao técnica. A sintese dos
resultados indica que a tendéncia atual é a transicao de simples anotacoes visu-
ais para frameworks que suportam a verificagao automatizada de conformidade
e a aplicagao de design patterns orientados & privacidade, operacionalizando o
principio de Privacy by Design desde a concepgao dos processos organizacionais.
No entanto, observou-se que a integragao ainda é parcial: requisitos de seguranga
e consentimento sao bem atendidos, enquanto a retencao de dados e o direito a
portabilidade permanecem sub-representados na modelagem grafica.

Resposta & QP2 Evolugao e maturidade dos estudos ao longo do
tempo: Confirmou-se uma correlagdo direta entre o marco regulatorio e a pro-
dugao cientifica. O pico de publicagoes iniciou-se em 2019, logo ap6s a vigéncia
plena do GDPR. Geograficamente a Europa lidera as propostas de verificagao for-
mal, enquanto o Brasil apresenta um aparente crescimento com métodos focados
na avaliagao de conformidade sob a égide da LGPD. Em resposta a subquestao
SQ2.1, a frequéncia de publicag¢oes evoluiu de uma preocupagao genérica com
seguranga para uma especializa¢ado em conformidade regulatoria (compliance by
design), consolidando-se como um campo de pesquisa robusto e tecnicamente
orientado na comunidade de BPM][13].



5.2 Lacunas Identificadas e Oportunidades de Pesquisa

A analise sistematica revelou trés lacunas principais que representam oportu-
nidades para trabalhos futuros: Modelagem de Direitos do Titular: Em-
bora o consentimento seja abordado, fluxos complexos como a portabilidade
de dados e o direito & explica¢do em decisdes automatizadas (conforme exigido
pela LGPD/GDPR) raramente possuem representacao grafica padronizada em
BPMN. Ciclo de Vida: Retencao e Descarte: A "morte"do dado é ne-
gligenciada. Faltam extensoes que modelem de forma clara o acionamento de
subprocessos de descarte apos o término da finalidade de tratamento. Avalia-
cao em Larga Escala: A predominéancia de "Exemplos Ilustrativos"aponta que
as extensOes propostas precisam ser testadas em ecossistemas de software reais,
onde a complexidade dos processos pode tornar as extensoes visuais poluidas e
de dificil manutencao.

5.3 Ameacgas a Validade

Seguindo as diretrizes de Petersen et al. (2008)[16] e Kitchenham e Charters
(2007)[15], foram considerados os seguintes fatores que poderiam comprometer
o rigor deste MSL: Validade de Construto: Para mitigar a selegdo inadequada
de termos, a string de busca foi testada iterativamente. No entanto, termos es-
pecificos de extensbes proprietarias podem nao ter sido capturados. Validade
Externa (Generalizacio): O foco em BPMN excluiu outras notagdes como
CMMN ou DMN. Assim, os resultados sdo generalizaveis apenas para o dominio
de modelagem de processos e nao para toda a modelagem de negbcios. Confi-
abilidade (Reliability): O processo de extracao foi guiado por uma planilha
padronizada. Para minimizar viés subjetivo, os critérios de inclusao e exclusao
foram validados por pares (orientador e pesquisador).

6 Conclusao

Este Mapeamento Sistematico da Literatura (MSL) investigou o estado da arte
das integragoes entre a notagao BPMN e os requisitos das regulamentagoes de
protecao de dados pessoais, especificamente o GDPR e a LGPD. Através da
analise rigorosa de estudos publicados entre 2016 e 2026, foi possivel estruturar
o campo e identificar as principais tendéncias e desafios técnicos.

A principal contribuigdo deste MSL é o fornecimento de um esquema de clas-
sificacao que categoriza as extensoes BPMN por sua natureza técnica e cobertura
legal. Para pesquisadores este trabalho mapeia as lacunas ontologicas da area;
para profissionais (DPOs e analistas de processos), oferece um catalogo de so-
lugoes existentes para implementar a Privacy by Design em fluxos de negbcio.
Destaca-se ainda, a identificagdo do conflito entre "Seguranca"e "Minimizacao de
Dados"como um ponto critico de decisao que exige maior suporte de ferramentas
automatizadas. Embora o protocolo de Kitchenham e Charters (2007)[15] tenha
sido rigorosamente seguido, a rapida evolugao das leis de protecao de dados em



outras jurisdigoes pode limitar a generalizagao destes achados para além do eixo
Europa-Brasil.

A modelagem de processos via BPMN demonstrou ser uma linguagem capaz
de absorver a complexidade regulatéria, mas sua eficicia plena depende de uma
padronizacao mais profunda que une a visao juridica a seméntica técnica da
Engenharia de Software. Em trabalhos futuros, planejamos o desenvolvimento
de extensoes visuais especificas para o ciclo de vida do dado e a integragao com
Inteligéncia Artificial, explorando como modelos BPMN podem capturar requi-
sitos de transparéncia e explicabilidade em processos de decisao automatizada.
Pretende-se aplicar essa proposta para validacdo em cenérios reais.
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